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1 - INTRODUGAO

A informacdo € um ativo que possui grande valor para a Prefeitura
Municipal de Pompeia, devendo ser adequadamente utilizada e protegida
contra ameagas e riscos. A adogdo de politicas e procedimentos que visam
garantir a seguranga da informagéo deve ser prioridade constante, reduzindo-
se os riscos de falhas, os danos e/ou os prejuizos que possam comprometer a

imagem e os objetivos da instituigcao.

Por principio, a seguranga da informagéo deve abranger trés aspectos

basicos, destacados a seguir:

v Confidencialidade: somente pessoas devidamente autorizadas devem
ter acesso a informagéo.

v Integridade: somente alteragdes, supressdes e adigbes autorizadas
devem ser realizadas nas informagoes.

v' Disponibilidade: a informagédo deve estar disponivel para as pessoas

autorizadas sempre que necessario ou demandado.

A Politica de Seguranca da Informagao da Prefeitura Municipal de Pompeia
e suas autarquias aplicam-se a todos os servidores publicos, prestadores de
servicos e estagiarios, que utilizem o ambiente de processamento ou acesso as

informagdes pertencentes a Prefeitura Municipal de Pompeia.

Todo e qualquer usuario de recursos computadorizados e tecnologicos,
incluindo o servico de telefonia, tem a responsabilidade de proteger a

seguranga e a integridade das informagdes e dos equipamentos.
A violacéo desta politica de seguranga € qualquer ato que:

v Exponha a prefeitura municipal a uma perda monetaria efetiva ou
potencial por meio do comprometimento da seguranga dos dados ou(de

informagdes, ou ainda, da perda de equipamento.
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v Envolva a revelagdo de dados confidenciais, direitos autorais,
negociagdes, patentes ou uso nao autorizado de dados e informacgdes.

v" Envolva o uso de dados para propositos ilicitos, que venham a incluir a
violagcdo de qualquer lei, regulamento ou qualquer outro dispositivo

governamental.

2 - AUTONOMIA DO DEPARTAMENTO DE TECNOLOGIA DAINFORMAGAO (TI)

O Setor de Tl possui total autonomia para atuar sobre os equipamentos

da empresa, sem prévio aviso, no que se refere aos seguintes topicos:

v Realizagao de auditoria local ou remota;

v' Definigao de perfis de usuarios cujos privilégios ndo permitam realizagao
de atividades tidas como prejudiciais ao hardware e software ou a rede
como um todo;

v Ainstalagado e configuragao de softwares de monitoramento;

v A desinstalacdo- de quaisquer softwares considerados prejudiciais a
rede;

v O credenciamento e descredenciamento de usuarios:
3 - REGRAS DE APLICA(;AO GERAL

Toda informagédo que € acessada, transmitida, recebida ou produzida
com recursos | tecnolégicos oferecidos pela instituicdo, estd sujeita a
monitoramento e auditoria que podem envolver inspegdo fisica de
equipamentos e registro de acessos a internet, tendo em vista a necessidade
de manutencédo da conformidade legal das operagdes da Prefeitura Municipal

de Pompeia.

Municipal de Pompeia ao monitorar a rede interna, visa

garantir a integridade de seus dados e programas, bem como promover a

seguranga de seus usuarios. Qualquer tentativa de alteragdo dos parémetros{\\ :

de seguranga, sem o devido credenciamento e a autorizagdo para tal, L/
D
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acarretara a aplicacdo das penalidades internas e as previstas por lei pelos

danos ou prejuizos ocasionados.

O extravio de informagdes ou dados pertinentes a Prefeitura Municipal
de Pompéia e o uso indevido de qualquer recurso para atividades ilicitas ou
que cause danos a terceiros sera considerado violagdo as regras internas e
tera as consequéncias previstas na legislagao civil e criminal. Nesses casos, a

instituicdo cooperara ativamente com as autoridades competentes.

A Prefeitura Municipal de Pompeia ndo é conivente com o
comportamento indevido, ilegal ou antiético e, por isso, ndo autoriza o uso
andnimo de seus recursos informacionais e tecnolégicos. Qualquer tentativa de
burlar essa politica sera objeto de denuncia e aplicagdo de penalidades,

especialmente se houver danos a terceiros e/ou a instituigao.

A Prefeitura Municipal de Pompeia ndo assume o compromisso de
preservar conteidos de carater particular em seus equipamentos e/ou rede,
isentando-se de qualquer responsabilidade por sua perda temporaria ou
definitiva.

3.1- E CONSIDERADO USO INADEQUADO DA INTERNET QUANDO:

v Tentar ou efetivamente acessar informagdes consideradas inadequadas
ou nao relacionadas as atividades administrativas, especialmente sites
de conteido agressivo (racismo, pedofilia, nazismo, redes sociais, etc),
de drogas, de pornografia;

v' Fazer o download de arquivos e outros que possam tornar a rede local

' vulneravel a invasbes externas e ataques de programas de codigo

malicioso, em suas mais diferentes formas;

v Tentar ou efetivamente violar os sistemas de seguranca da Empresa;
v' Tentar ou efetivamente burlar as regras definidas para o acesso é‘\

Internet; &5
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v’ Tentar ou efetivamente alterar os registros de acesso a Internet;

v’ Tentar ou efetivamente realizar ataque ou invasdo a computadores da
Internet;

v Utilizar acesso a Internet provido pela Empresa para transferéncia de

arquivos que nao estejam relacionados as atividades administrativas.

3.2 - SENHAS DE ACESSO

A senha de acesso é pessoal, intransferivel, cabendo ao seu titular total

responsabilidade quanto seu sigilo.

O compartilhamento de senhas de acesso é absolutamente proibido e o
titular que divulgar sua senha a outrem respondera pelas infragdes por esse
cometidas, estando passivel de adverténcia. Caso o usuario desconfie que sua
senha n&o seja mais segura, podera solicitar ao departamento de Tl a alteragéo

desta.

3.3 - SOFTWARES DE CONVERSAGAO INSTANTANEA

E permanentemente proibido aos setores o uso de softwares de
conversagao instantanea, ou de qualquer mecanismo que venha promover

servigo semelhante, existentes ou que venham a existir.

Pode haver permissdo especial se necessario a qualquer setor da
administragdo para utilizagdo de softwares de comunicagéo instantadnea desde
que seja autorizado e para fins corporativos e comprovadamente utilizado em

assuntos comerciais e/ou para suporte.
3.4 A INSTALAGAO DE SOFTWARES

Qualquer software que, por necessidade do servico, necessitar ser
instalado, deverd ser comunicado ao departamento de TI, que procedera a

instalag&o caso constate a necessidade do mesmo. Fica proibida a instalagéoi

N

de qualquer software sem licenga de uso. \%

N Y
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O departamento de Tl podera utilizar de sua autonomia citada no Item 2
deste instrumento para desinstalar, sem aviso prévio, todo e qualquer software

sem licenca de uso, em atendimento a lei do software (Lei 9.609/98).

3.5 - USO DO CORREIO ELETRONICO (E-MAIL)

As mensagens devem ser escritas em linguagem profissional, nao
devem comprometer a imagem da Prefeitura Municipal de Pompéia.

O uso do correio eletronico é pessoal e o usuario é responsavel por toda
mensagem enviada pelo seu endereco. E terminantemente proibido o envio de

mensagens que:

Contenham declaragées difamatorias e linguagem ofensiva;
Possam trazer prejuizos a outras pessoas;

Sejam hostis e inlteis;

T T

Sejam relativas a “correntes”, de conteudos pornograficos ou

equivalentes;

<

Possam prejudicar a imagem da organizagao:;
v' Possam prejudicar aimagem de outras empresas;

v' Sejam incoerentes com as politicas da EMPRESA.

3.6 - NECESSIDADE DE NOVOS SISTEMAS, APLICATIVOS E EQUIPAMENTOS

A necessidade de novos programas ("softwares"), de novos
equipamentos de informatica (hardware) devera ser discutda com o
responsavel pelo Setor de TI. Nao é permitida a compra ou o desenvolvimento

de "softwares" ou "hardwares" diretamente pelos usuarios.
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4 - PENALIDADES

O nao cumprimento desta Politica de Seguranca da Informacéo implica(\

em falta grave e podera resultar nas seguintes acgbes: adverténcia formal, g\
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suspensao, rescisdo do contrato de trabalho, outra agao disciplinar e/ou

processo civil ou criminal.
5 - VIGENCIA E VALIDADE

A presente politica passa a vigorar a partir da data de sua homologagéo
e publicacdo, sendo valida por tempo indeterminado podendo ser alterada

conforme necessidades previamente detectadas.

Pompeia, 31 de"Julho de 2012.

OSCA SUDA JOSE STEVERS )N AGUILAR FERREIRA

PREFEITO MUNICIPAL TECNOLOGIA bA INFORMAGAO
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